
② A氏の生体認証（顔、
指紋）でしか開かない
金庫に保管

①サービスB専用の
鍵ペア作成

公開鍵秘密鍵

③公開鍵を送付 ①ログインを要求 ②チャレンジを要求

私はAです。
サービスBに
ログインしたい
です！

このデータにあなた
の秘密鍵で署名して
あなたがA氏である
ことを証明して！

①生体認証で金庫を開け、
秘密鍵を取り出す

秘密鍵

③サービスBへ
返信

②受信したデータに秘密鍵で署名

A氏から預かった公開鍵で、返信されたデータ
を検証

この署名はA氏の
公開鍵に対応する
秘密鍵で作られた
ものに間違いない！

公開鍵

１回限りの
ランダムな
データ

このデータは、先程
こちらからA氏に
送ったものに間違い
ない！

この時、iCloudキーチェーン
又はGoogleパスワードマネー
ジャーにも秘密鍵が暗号化
されて同期される

１ ２

３ ４

私の顔を見て！

A氏だね！

岡山県警察本部サイバー犯罪対策課

●パスワード管理からの解放

・ パスワードを覚えなくてよい
・ 使い回しによる被害を防げる
・ パスワードを使わないので漏えいの
おそれがない

●サービス側が攻撃されてもパスワード
が漏えいしない

●ログイン操作の簡略化

●クラウドアカウントの守りが重要
秘密鍵が同期されているApple、Google、Microsoft
アカウントが乗っ取られるとパスキー認証が破られ、
サービスに不正アクセスされてしまいます。
クラウドアカウントには必ず多要素認証を設定して
おくことが肝心です。

●スマホの「盗難デバイスの保護」を有効にする

● FIDOセキュリティキー（物理キー）を導入する

●メールのURLリンクからサービスにログインしない・ 顔認証だけでログイン完了


