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ウイルス付きメールに気をつけて！
＜平成２９年５月２９日＞

１ ウイルス付きメールが大量送信
インターネットバンキング等の情報を盗むため、ウイルス付きのメールが日本を標的に大

量に送信されていると日本サイバー犯罪対策センター（JC3）が注意喚起しています。
送られてくるメールは、会社等からの請求書や業務等に関する内容など重要なものと見せ

かけ、メールの添付ファイルを開かせようとするものです。
メールに添付されたファイルを開くと、ウイルスに感染し、金融機関関連情報が盗まれ、

インターネットバンキングで不正送金等の被害に遭うおそれがあります。
○最近、送られているメールの題名 ○メール本文の例～駐車報告書～
（今年４月～５月受信のもの）

subject:駐禁報告書
・ご注文ありがとうございました Dte:2017/05/17 10:48
・Fwd：支払条件確認書
・クリエイツ顔写真 運行・車両管理部
・駐禁報告書 ご担当者様
・全景写真添付 お疲れ様です。
・【賃貸管理部】【解約】・駐車場番 駐車違反の報告書を添付してます。
・文書 ご確認の程、宜しくお願い致します。
・保安検査 添付ファイル
・【017/05】請求額のご連絡【配信】 15.5.17.57694.doc
・予約完了「るるぶトラベル」
・４月27日（木）、詳細 ○メールに添付されるファイルの例
・日本通運ＣSD提供データ
・凜とした現場写真２ ・写真.zip
・写真 ・重要.doc
・画像送付 ・y19129.docx
・注文書・注文請書 ・15.5.17.57694.doc
・確認して請求してください ・img_0007954837.zip
・宅急便お届けのお知らせ
・年次運用報告書 ※数字のアルファベットは様々です
・【配信】 ※ファイルの種類は拡張子が実行ファイル
・題名の無いもの 警視庁のTwitterで「最新 （exe、scr）や圧縮ファイル（zip、js）の

のメールの題名」がツイー ものは特に注意！
トされています！ ※doc、docx等の文書ファイルに見せかけ

る場合もあります

２ ウイルス付きメールを開くと・・・
ウイルス対策ソフト

で検知した場合

ウイルス対策ソフト

で検知しなかった場合

３ 開いた時の対応
●ウイルスを検知した場合
①ウイルス対策ソフトのメッセージに従い、ウイルスを駆除し、システムを修復
②ＬＡＮケーブルを外したり、無線ＬＡＮを無効にする

●ウイルスは検知しなかった場合
①送信元が実在し、連絡が取れるのであれば、メール送信の事実を確認！
②送信元が不明な場合は、最悪を想定し、パソコンの初期化を検討

４ 被害防止対策
①心当たりのないメールやメールの添付ファイルを安易に開かない！
②ＯＳの確実な更新！
③ウイルス対策ソフトやセキュリティアプリの導入と自動更新！


